Ministerstwo
Cyfryzacji
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Cyberprzemoc- agresjia elektroniczna, elektroniczna przemoc réwiesnicza —
stosowanie przemocy poprzez: przeSladowanie, zastraszanie, nekanie,
nie innych osob Z wykorzysfcnlem /lm‘erne’ru i ncrzedzi ’rypu







A TROJANE
Suante:

1. Zlosliwe oprogramowanie  ,szkodliwe oprogramowanie’ (ang. malware - zbitka stéw

mahc;ous z’rowrogl, z’fosllwy" i software ,,oprogramowanie”) — ogdét programdéw o szkodliwym
niv stemu kompu'rerowego lub jego uzytkownika. |

B | ramewcnle, kfore zosfcl’ro przeznaczone do




EXPLOIT

DIALER SQL/URL INJECTIONS

SECTOR
WIRUS

——

TROJAN

l

WIRUSY P \WRUSY | WIRUSY |[ WABBITY |
PASOZY- X |

WIELO- | pzyszacE | FORK
TNICZE _|cze$ciowel | BOMB

SPYWARE ROOTKIT BACKDOOR
SCUMWARE ADWARE ||HIJACKER BHOJKEYLOGGER || STEALWARE















10. Botnet-y — sieci komputeréw przejetych przez przestepcow

11. Ingerencja fizyczna, uszkodzenia oraz kradziez







- Jak radzi¢ sobie z cyberprzemocq :

moze w wuelu pfzypcdkach pomaoc «
kolejne dziatania.

zanim podejmiesz proby usuniecia obrazliwych wiadomosci - pamietqj, ze sg
waznym dowodem nekania. Zabezpiecz dowody w postaci wydrukow lub
screenshota (zrzut ekranu).



~Jak radzi¢ sobie z cyberprzemocq :

powiadom policje(cyberprzemoc

zachowanie cyberprzemocowe to proba dominaciji - nie daj sie. To kim jestes i jf
sie postrzegasz zalezy tylko od ciebie. Nie pozwdl sie sprowokowac. Zaskocz
agresora przyjaznym nastawieniem - to moze zmieni¢ cigg wydarzen.



~Jak radzi¢ sobie z cyberprzemocq :

innych humerow Mozesz réwniez [
o usunhiecie obrazliwych tresci lub fcﬂszywego konta - pomlefdjqc
najpierw zapisa¢ dowody nekania.









Sprawdz na jakie rzeczy powinnas$/powinienes zwréci¢ uwage, a czego unikac!

0 Wyszukaj sie. Sprawdz, jakie informacje o sobie mozesz znalez¢ online. Uzyj

wyszukiwarek, pamietaj tez o zdjeciach i filmach.
O Uporzadkuj swoje profile. Przyjrzyj sie zawartosci swojego konta i usun tresci, z ktorymi
sie juz nie identyfikujesz czy nie zgadzasz. Réwnie krytycznie spojrz na strony, ktore

kiedys polubitas/polubites. Co o Tobie mowig?



Sprawdz na jakie rzeczy powinnas$/powinienes zwréci¢ uwage, a czego unikac!

wszystkimi, czy publikowane przez 1
Z kontaktow te osoby, z ktérymi naprawde nic Cie nie tgczy.
Q Zanim opublikujesz — pomys| dwa razy. Zastanow sie, czy naprawde chcesz zamiescic
dang tres¢ w sieci. Czy za kilka lat nadal chciatabys/chciatbys, aby inne osoby miaty
dostep do takiej informacji na Twoj temat? Rozwaz, czy dana informacja moze Ci

zaszkodzi¢ w przysztosci, np. utrudni¢ znalezienie wymarzonej pracy lub zniecheci¢ €

o

Ciebie osobe, na ktorej Ci zalezy?
O Badz swiadomym uzytkownikiem. Kontroluj publikowane tresci i dbaj, aby pgkazywaty

Twojg najlepszg strone. Zawsze!



Jakie mogqg by¢ skutki niedbania o wizerunek w sieci?

dobrego | cyberprzemoc el oo Sextorfion
imienia ‘ =i

Kradziez tozsamosci i danych




kRiamie.




W kazdej minucie na catym Swiecie powstajg miliony wpisow

infernetowych, nowych stron, publikowane sg tysigce zdjec i ftworzone
sq do nic podpisy.

w wyszuklwcrke _7

lle razy napotykamy na bzduryee

No wtasnie.




Fake news to fatszywa informacja w sieci, stworzona specjalnie, by
wprowadzi¢ w btqd.




% Fatszywe, zupetnie zmyslane informacie,
< Imanipulowane prawdziwe informacje,

% Prawdziwe informacje wpisane w fatszywy kontekst

Zazwyczaj dotyczqg polityki lub gospodarki



r

Co zrobi¢ by by¢ czujinym na fake newsy i dezinformacje"

Czy informacja pochodzi z autoryzowanego zroédta (np. urzgd, powazna gazeta,
autorytet naukowy)2

Czy jest to Swiezy news, a nie odgrzana sensacja sprzed lat?

Czy pierwszy raz widzimy bulwersujgce nas zdjecie (moze widzieliSmy juz je kiedys,
tylko z innym podpisem)?

Czy mamy pewnosc¢, ze to zdjecie nie jest fotomontazem?

Czy jesteSmy pewni, ze ta informacja lub zdjecie po udostepnieniu nie zrobi nikomu
krzywdy<?¢




Poniewaz istniejq fake newsy, istniejq tez ludzie i firmy zajmujqgce sie ich sledzeniem, na przyktad:

Stowarzyszenie
Demagog-
Demagog.org.pl

AFP Sprawdzam
-sprawdzam.afp.com

Konkret24 Demaskator24.pl
Konkret24.tvn24.pl Demaskator24.pl




jest napisanie do niego i poinformowani

Dobrze zostawié komentarz do tej wiadomosci i #0znaczDezinfo.

> Mozna tez wyjasni¢ , skqd wiemy, ze podana informacja jest nieprawdziwa

(np. podac¢ instytucje, ktora jq sprostowata)
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